
CCNA Security 640-554 
 

 معرفی دوره:

 میباشد که CCNA Security 640-553یگزین اج به تازگی توسط کمپانی سیسکو معرفی شده وCCNA Security 640-554 دوره 

مدیریت و نگه داری  ،از نظر امنیت. دانشجویان پس از پایان دوره میتوانند شبکه های کوچک را شده استشامل تغییرات زیادی 

 کنند.

 

 :مخاطبان

 شبکه. امنیت تمامی علاقه مندان به مباحث، متخصصان شبکه و راهبان سیستم و دانشجویان و کارشناسان کامپیوتر

 توانایی شرکت کنندگان پس از پایان دوره:

 پیاده سازی امنیت شبکه های کوچک 

 آشنایی با مفاهیم پایه امنیت نظیر رمزنگاری 

  آشنایی با عملیاتFirewalling 

  پیاده سازیFirewall 

  سیستم های آشنایی و پیاه سازیIPS  وIDS 

  آشنایی و پیاده سازیACL 

  امنیت درIPv4  وIPv6 

 سرفصل دوره:

 Network Foundation Protection 

 Using Cisco Configuration Professional to protect network 

 Securing Management Plane on Cisco IOS Devices 

 Security and Routers Security 

 Securing Layer 2 Devices 

 AAA on Cisco Devices 

 Securing Network with IPv6 

 IOS ACLs 

 Secure Network Management and Reporting 

 Common Layer 2 Attacks 

 Cisco Firewall Technology 

 Cisco IPS 

 VPN Technology 

 

 



 

 
 CCNA Routing and Switchingپیشنیاز: 

 ساعت 40مدت زمان: 


